Luis Mauricio Torres Alcocer,
Coordinador del cet.la ' =
Carlos David Carrasco Muro,
Junior Fellow 2025

I'..
Este proyecto de investigacion fue desarrollado en el marco del programa de becas JuniorFellowship
2025 y coordinado por el Centro de Estudios de Telecomunicaciones de América Latina (cet.la).


http://www.cet.la


PROGRAMA JUNIOR
FELLOWSHIP 2025

El Centro de Estudios de Telecomunicaciones de América Latina (cet.la) ha
elaborado un ejercicio integral de diagndstico, analisis y generacion de propuestas
sobre el problema del robo de cables y vandalismo de las telecomunicaciones.

En esta investigacion se recopila una serie de propuestas centradas en politicas de
prevencion, disuasion, seguridad de instalaciones, deteccidn, atencidn y seguimiento
de incidentes, asi como mecanismos de coordinacion publico-privada, mitigacién y
combate a mercados ilegales, como una agenda regional contra el vandalismo de

las telecomunicaciones.

Desde el cet.la, se busca que este analisis contribuya al debate sobre la
problematica y promover el impulso de acciones concretas en los paises de América

Latina afectados por este fendmeno.

estudios@tel.lat
cet.la

Luis Mauricio Torres Alcocer
Coordinador del Centro de Estudios
de Telecomunicaciones de América
Latina (cet.la) y Editor Asociado

de la Revista Latinoamericana

de Economia y Sociedad Digital
(RLESD). Economista por la
Universidad de las Américas Puebla,
México (UDLAP), y maestro en
regulacion por la London School

of Economics and Political Science
(LSE). Es consultor especialista en
gestion y desarrollo de investigacion
aplicada para asuntos y politicas
publicas. Ha trabajado con diversos
centros de investigacion y think tanks
enfocados al andlisis econdmico y
regulatorio de sectores y mercados
en la regién.

Carlos David Carrasco Muro
Licenciado en Comunicacion Social
(2016) por la Universidad Catdlica
Andrés Bello, Venezuela. Magister

en Transformacion Digital e Industria
4.0 por la Universidad Isabel |

(2021), becado por la OEA. Cuenta
con trayectoria profesional, en
organismos internacionales liderando
areas de investigacion e incidencia

en migracion, interseccionalidad,
derechos humanos y democracia. Ha
sido migrante en Chile. Actualmente es
profesor de la Universidad Central de
Venezuela y en la Universidad Catdlica
Andrés Bello. También es estudiante
del Doctorado en Sociedad Politica

y Cultura de la Universidad del Pais
Vasco (Espafa).

Rambla Republica de México 6125, CP 11400, Montevideo, Uruguay.
Calle Principe de Vergara 109, 2° planta, CP 28802, Madrid Espaia.

Fecha de publicacién: Abril, 2026


http://www.cet.la

http://cet.la
http://cet.la
mailto:estudios%40tel.lat?subject=
https://cet.la/
http://cet.la

PROGRAMA JUNIOR
FELLOWSHIP 2025

Contenido

3 cet.la

1. Introduccién 4
2. Robo y vandalismo de infraestructura en la cadena de 6
valor de las telecomunicaciones

3. Daio a infraestructuras de conectividad: perfil criminal 11
y modus operandi

4. Consecuencias del robo de cables y vandalismo de las
telecomunicaciones 16
5. Proteccion y seguridad de redes de conectividad: retos

y propuestas contra el robo de cables y el vandalismo de 53
infraestructura de telecomunicaciones

6. Politicas de mitigacion 38
7. Conclusién 42

www.cet.la


http://www.cet.la


PROGRAMA JUNIOR
FELLOWSHIP 2025

1.
INTRQDUCCION

1.

Introduccion:

1. Ver cuadro de
Metodologia y analisis
de datos
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En América Latina y el Caribe existe un problema estructural de la infraestructura

de telecomunicaciones relacionado con el robo de cables y el vandalismo

de instalaciones. De forma frecuente se observan denuncias en la prensa por

parte de operadores de telecomunicaciones y usuarios en diversos paises de la
region sefialando el robo de cables y otros componentes de infraestructura con
afectaciones a las sefiales de telefonia moévil, fija y de television. Una consulta a
operadores de telecomunicaciones en 14 paises de la region' muestra que 63% de
ellos percibe un aumento significativo o moderado en el nUmero de incidentes de
robo o afectaciones a su infraestructura en los Gltimos 5 afos. En contraste, algunos
operadores observan avances importantes en la reduccién de incidencias en paises
como Chile y Colombia.

Estas prdcticas delictivas tienen implicaciones tanto para la conectividad de
millones de personas cada affio como impactos econdémicos para los operadores de
telecomunicaciones.

Sus efectos mds adversos se manifiestan en falta de acceso confiable de servicios
de telecomunicaciones en economias locales y retraso en el desarrollo digital

de las comunidades afectadas ante este tipo de vandalismo. Las empresas de
infraestructura digital asi como los prestadores de servicios de telecomunicaciones
observan un reto operativo para llevar servicios a zonas con alta prevalencia de
ataques a instalaciones y los usuadrios experimentan un acceso incierto y deteriorado

www.cet.la 4
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a servicios de conectividad. Ademds de los retos operativos y los costos directos
relacionados con el dafo a instalaciones y la reposicion de materiales y equipos,
existen costos ocultos e indirectos para los operadores de telecomunicaciones:
interrupcion de la conectividad que genera reclamos y menor satisfaccion del cliente,
asi como costos regulatorios y sanciones por incumplimientos de metas de calidad
en el servicio.

La naturaleza del fendmeno no se limita a incidentes aislados. Una buena parte del
vandalismo se encuentra liderado por estructuras criminales que buscan cables

de cobre, baterias y otros componentes tecnoldgicos para venderlos en mercados
negros y exportarlos fuera de los paises de la region. Esto influenciado y agravado
por una debilidad institucional y de seguridad en muchos paises de América Latina.
Adicionalmente, el vandalismo de infraestructura tiene implicaciones financieras
adversas para el desempeno de la industria de las telecomunicaciones que tiene ya
dificultades derivadas del contexto macroecondémico y de los mercados en la region.

Metodologia de recopilacion y andlisis de datos

Para la elaboracion de este reporte, ademas de la revision de literatura

y fuentes de informacién secundaria, se realizaron dos andlisis de datos
relevantes para entender el fenémeno del robo de cables y le vandalismo
en el sector de las telecomunicaciones en América Latina:

Andlisis de notas periodisticas. Se recopilaron y revisaron mds de 100
notas de prensa sobre 19 paises publicadas en medios nacionales y
regionales entre 2020 y 2025 que abordan diversos casos e incidentes
de robo y vandalismo que afectan a la infraestructura de conectividad.
Esta muestra no es representativa del fenémeno a nivel nacional

o regional para un andlisis cuantitativo y estadistico profundo del
fenédmeno, debido a que la disponibilidad de datos no es homogénea
y la falta de agregacion nacional de casos. Ademds el seguimiento de
la prensa se centra en incidentes con alto impacto medidtico, reportes
y denuncias de la industria y no necesariamente en un seguimiento
estructurado del fenébmeno a través del tiempo. Sin embargo, la
revision de estos casos ofrece informacion cualitativa valiosa para
comprender el fenémeno en dimensiones relacionadas con el modus
operandi y tipologia de incidentes relacionados al tema.

Encuesta sondeo a operadores locales de telecomunicaciones. En

el marco de esta investigacion se tuvo también la oportunidad de
consultar a una muestra no representativa de operadores locales que
operan en 14 paises de América Latina con el objetivo de conocer con
mayor profundidad su percepcion sobre la problematica. Si bien los
datos de este sondeo no son representativos cuantitativamente de

la realidad de los paises o de la regién, es posible reconocer algunas
tendencias relevantes para el entendimiento y diagnéstico del
problema. Su valor se centra en capturar las opiniones y reportes de
manera balanceada para los paises incluidos.
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Robo y vandalismo de
infraestructura en la
cadena de valor de las
telecomunicaciones

2. Fiscalia General del Estado de | oo y vandalismo de infraestructura de telecomunicaciones puede definirse
Ecuador. (s. f.). Formulario en

linea para el registro de presuntos  COMO €l proceso de sustraccion, dafo o interferencia no autorizada de

Cée“tos |d§ rloEbf; ydhurto- Fiscalia  componentes o equipos de infraestructura fisica que forma parte de las redes de
eneral del estado. . . ors .

3. Fiscalia Nacional de Chile. (2024, t€lecomunicaciones utilizadas por operadores para la transferencia de datos y la
noviembre). Crimen organizado en - provision de servicios de conectividad®4®.

Chile. Insight Crime.

4, East African Communications

Organisation, EACO (2018). Para entender mejor este fendbmeno delictivo es importante situarlo dentro de la
Curbing the communications. cadena de valor de la infraestructura de telecomunicaciones®. Si bien los distintos
infrastructure vandalism vice in the . Lo . ..

East African Community. tramos de infraestructura son vulnerables a mdltiples fuentes de disrupcién

5. Ministerio Pdblico Federal de (climatica, de seguridad nacional, accidentes o desastres), el robo y vandalismo se

Brasil . . P .
6. Banco Mundial. (2024). observa primordialmente en la ultima milla de la cadena de valor.

Resilient telecommunications
infrastructure. Open Knowledge
World Bank.
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Primera milla

Se trata de la parte inicial del sistema de telecomunicaciones. Son el punto

de entrada de datos de las redes internacionales, donde se pueden ubicar
componentes como los cables submarinos, estaciones de amarre (CLS),
conexiones terrestres y satelitales, centros de datos, nodos internacionales o puntos
de intercambio de trafico (IXP). La funcién de estos componentes es conectar las
redes nacionales con proveedores globales o fuentes de contenido, transportando
datos hacia las redes troncales de los paises.

En el caso de los cables submarinos, suelen estar compuestos por fibra éptica y
capas de vaseling, polietileno, alambres de acero trenzado, barreras de aluminio
resistente al agua, policarbonato, tubos de cobre o aluminio. De igual manera, en
el caso de estaciones de amarre (CLS) y los centros de datos estan compuestos
por servidores que pueden variar en tamano en funcién de las necesidades o del
espacio fisico. También, se utilizan sistemas de alimentacion ininterrumpida (SAI)
que funcionan con baterias compuestas por elementos como el plomo, cobalto,
litio o niquel.

Normalmente, los componentes de esta primera milla no suelen ser un foco de
vandalismo, ya que se encuentran en lugares remotos o de dificil acceso. Ademds,
se encuentran con vigilancia privada permanente y cuentan con apoyo de
organismos de seguridad y defensa al tratarse de infraestructura critica para los
paises. Recientemente ante ataques a cables submarinos a nivel global existe una
renovada atencién por estos componentes.
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7. En el andlisis de
prensa se descartaron
modalidades de dafio y
sustraccion de materiales
de infraestructura de
telecomunicaciones de
las primeras millas o
millas intermedias debido
a que se concentran

en aspectos como
operaciones de guerra,
terrorismo o sabotaje

de infraestructuras
criticas que responden

a fenémenos distintos

al robo o vandalismo
comun.

3 cet.la

Milla intermedia

Comprende aquellos componentes que unen a la primera milla con las redes locales,
ya sea a nivel de internet, television, radiodifusion, telefonia movil y telefonia fija. Esta
infraestructura transporta datos dentro de las demarcaciones geogrdficas de los
paises y pueden incluir estaciones terrestres de satélites, enlaces de microondas,
centrales locales (DSLAM), puntos de intercambio de tréfico (IXP), cables de cobre o
de fibra 6ptica.

En el caso de las estaciones terrestres de satélites, entre los materiales claves de
estas estructuras se pueden mencionar las antenas parabdlicas, transceptores y
sistemas de soporte que incluyen paneles solares o baterias. De igual manera, en las
DSLAM, se encuentran sistemas de refrigeracion y fuentes de alimentacién eléctrica.

Algunos de los materiales que componen esta milla intermedia pueden resultar
atractivos para grupos delictivos. Igualmente pueden estar expuestos a fenédmenos
naturales o climaticos. Ademads, no toda la infraestructura en esta milla cuenta con
seguridad por parte de las empresas operadoras o el Estado.

Ultima milla

Se refiere a la parte final que conecta la red del sistema de telecomunicaciones con
los usuarios finales. Esta conexién puede ser mediante fibra 6ptica, cables de cobre
o redes inalédmbricas a través de antenas, torres de telecomunicaciones, drones y
globos.

Esta infraestructura suele tener un mayor grado de vulnerabilidad, ya que se
encuentran en amplias zonas del espacio publico, cuyo monitoreo y vigilancia puede
ser mas dificil en zonas menos pobladas. Ademds, para los grupos delictivos, resulta
atractivo el robo de cables, baterias o antenas al encontrarse de fécil acceso para su
manipulacion.

La revisién de notas de prensa sobre el tema en la regidn muestra que es en la Gltima
milla donde se reportan con mds frecuencia incidentes y casos de robo de cable y
vandalismo’. Ademds, existe una concentracion en cierto tipo de componentes de la
infraestructura.

www.cet.la 8
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Una de las razo-
nes principales
que impulsa el
robo de cables
compuestos de
metales como el
cobre es que
tienen un incen-
tivo econoémico.
El cobre como
metal se trata
de uno de los
materiales mas
buscados para su
posterior
reventaenel
mercado negro.

Grafico 2

Robo de cables de cobre

Se focaliza en la sustraccidn de cables y materiales que se encuentran en el espacio
publico y cuyo interés se centra en la extraccion del metal para su posterior trafico
o comercializacion. Este tipo de delito es el més comn reportado en los casos de
vandalismos identificados. Entre el 40% y 65% de las notas de prensa analizadas
mencionan o implican a los cables de cobre (o cables sin especificar) como el
principal material objeto de robo en la region.

En casos bdsicos, el robo se presenta a través del corte de cableado. No obstante,
existen modalidades de robo sistematicas que requieren de la utilizacion de vehiculos
para arrastrar el cableado y facilitar su extraccion.

Una de las razones principales que impulsa el robo de cables compuestos de metales
como el cobre es que tienen un incentivo econémico. El cobre como metal se trata de
uno de los materiales mas buscados para su posterior reventa en el mercado negro.
El alza en los precios del cobre impulsa las actividades de sustraccion ilegal y genera
rentabilidad en las organizaciones internacionales de tréfico del mismo.

El dafo o robo de estos cables podria deberse, en casos excepcionales, a intenciones
de sabotaje o vandalismo con objetivos distintos a la comercializacion de metales.

ROBO DE CABLES DE COBRE: MERCADO

o0
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Fuente: Servicios de Impuesto Internos de Chile
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Existe una
demanda
creciente de
robo de otros
dispositivos de
infraestructura
como baterias y
componentes de
las estaciones,
torresy

fuentes de poder
en instalaciones
de telecomunica-
ciones.
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Extraccion de cables de fibra optica

En conjunto con el robo de cables de cobre, aunque en menor medida, se reporta

el robo de cable de fibra 6ptica. Sin embargo, este material no puede ser utilizado,
comercializado o monetizado de manera directa luego de su extraccién y dafo.

Por esa razdn, se presume, como se observa en algunas de las notas de prensa
analizadas, que el vandalismo hacia los cables de fibra éptica se debe a la busqueda
fallida de cobre por parte de delincuentes al no poder diferenciar entre distintos tipos
de cables.

En menos del 30% de las notas de prensa evaluadas se mencionan incidentes donde
el cable de fibra éptica fue objeto de robo o daro (incluyendo en esta clasificacion a
las notas que no especifican el material robado - cerca del 16%).

Es posible también plantear la hipbtesis de que en una minoria de casos el objetivo
es la desconexién intencional o la interferencia del servicio con objetivos distintos
al robo (por ejemplo en casos de sabotaje o control/interferencia territorial de las
comunicaciones por parte de grupos criminales o terroristas).

Robo de baterias y otros componentes de
las instalaciones

Los reportes periodisticos revisados muestran que, aunque en menor medida, existe
una demanda creciente de robo de otros dispositivos de infraestructura como
baterias y componentes de las estaciones, torres y fuentes de poder en instalaciones
de telecomunicaciones.

Se trata del segundo delito més comUn reportado en los casos de vandalismos
analizados. Las baterias son buscadas también para su reventa en el mercado
negro. La sustraccién de las baterias en antenas o subestaciones también requiere
de la utilizacién de vehiculos que sean capaces de movilizar dichas baterias, ya que
pueden tener un peso cercano a los 30 kg en algunos casos. Si bien, las baterias
tradicionales siguen siendo buscadas, existe una tendencia en aumento por el robo
de baterias de litio cuya duracion es mayor.

www.cet.la 10
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Dano a infraestructuras de
conectividad: perfil criminal
y modus operandi
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El fendmeno del vandalismo de infraestructura puede ser analizado desde la
perspectiva de los agentes perpetradores, sus motivaciones y métodos. Se ha
identificado una segmentaciéon de dos tipos de actores que incurren en el robo de
cables y en vandalismo.

Ladrones ocasionales con intencionalidad
oportunista

Este tipo de actores criminales recurren a instancias de robo y afectaciones a
infraestructura ocasionales y no sistemdaticas realizadas por personas o grupos no
organizados como un medio de subsistencia inmediata. En esta clasificacion se
encuentran personas o grupos que logran vulnerar las instalaciones fisicas para la
obtencién de materiales, pero sin un método determinado de sustraccion, ni una red
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organizada para la movilizaciéon y monetizacion de materiales o equipos. Es decir, se
refiere bandas criminales oportunistas circunscritas a comunidades locales, ladrones
comunes de vivienda, comercio o autos experimentando otras modalidades de robo,
e incluso personas en situacion de calle o con problemas de adicciones en busca de
oportunidades para la reventa de material sustraido.

- Reventa en mercados ilegales locales de menor alcance. Dentro del andlisis
de los casos identificados, sobresale un ejemplo de Tucuman, Argentina® donde
los grupos que roban baterias, no se encuentran insertados en una cadena
delincuencial internacional, sino que las baterias son revendidas para alimentar
los equipos de audio que se instalan en los autos o para paneles solares. Un
caso similar, sucede en Bolivia®, donde la policia ubicé una cantidad de baterias
robadas de una operadora, que se encontraban siendo ofertadas en redes
sociales.

También, se puede mencionar el caso de Colombia®, donde la Fiscalia General
de la Nacion desarticuld a una banda dedicada al hurto de baterias de plomo y
de litio de antenas de telefonia celular; asi como también lograron la captura de
compradores locales de estas baterias robadas.

Segun un comunicado oficial de la Policia Nacional de Colombia, en el
municipio de Aguadas (Caldas) se frustré el hurto de 29 baterias de antenas
de telecomunicaciones, importantes para mantener servicios de internet
movil, telefonia y television durante cortes eléctricos; gracias a la denuncia de
la comunidad, las autoridades capturaron en flagrancia a un hombre joven
que habia ingresado violentamente al sitio, encontréndole ademas elementos
utilizados para el hurto y una camioneta utilizada para movilizar los bienes
robados".

En Uruguay®™ por ejemplo, las investigaciones policiales han determinado que una
buena parte de los autores de los hurtos de cables son delincuentes menores e
incluso personas en situacion de calle y vulnerables por adicciones que venden
los cables en distintos depositos y chatarrerias. En un caso concreto, se indicaba
como el cobre robado era enviado a Porto Alegre, Brasil donde atravesaba un
proceso de reindustrializacion. También el caso de Ecuador®, donde las empresas
de telecomunicacion locales han sefialado que algunos de los responsables de
los robos de cables son habitantes en situacion de calle, quienes aprovechan la
noche para sustraer los cables y después venderlos a terceros.

Estructuras criminales organizadas

Estas redes tienen capacidad sistemdatica, no solo para la extraccién cable y
otros componentes, sino también para el transporte, fundicién, transformacion,
desmantelamiento, comercializacion y exportacion a mercados internacionales.
Estas capacidades permiten clasificar a estas redes como grupos de crimen
organizado bajo la definiciébn de la Convencién de Palermo de Naciones Unidas'
al cumplir con los principales criterios y caracteristicas para ser clasificados de
esta manera:
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«  Elinvolucramiento de 3 o mds personas de forma consensuada.

+ Lo existencia de una vocacion y gestion en el tiempo en funcion de los delitos
cometidos.

« El objetivo principal es un beneficio econdémico, politico o social y no un dano
aislado.

De entre las notas de prensa analizadas en las que es posible distinguir el perfil
criminal de los actores involucrados, casi el 85% de los reportes refieren a robo y
vandalismo por parte de grupos organizados y solo un 15% a robos oportunistas.

Modus operandi de los grupos organizados de robo y vandalismo de
infraestructura

Las actividades delictivas de las organizaciones implican una cadena operativa
compleja (aunque a distintas a escalas de operacién) que conecta los actos en
instalaciones con redes internacionales de trafico de componentes y materiales:

- Roboy vandalismo de cables y otros componentes fisicos en instalaciones
de telecomunicaciones. Normalmente, estos grupos utilizan técnicas
avanzadas de sustraccion con planificacion y gestion profesional, uso de
vehiculos y herramientas para el desmantelamiento de infraestructura y redes
organizacionales logisticas para la captura de valor econdémico derivado de sus
actividades delictivas.

- Vinculacién con redes criminales especializadas. Las organizaciones que
cometen estos delitos se encuentran estrechamente vinculados con otros
grupos delincuenciales rubros complementarios en la cadena criminal para
la comercializacion de materiales y equipos que podrian no estar limitadas

a las relacionadas con telecomunicaciones sino con otras infraestructuras
criticas como las redes eléctricas, por ejemplo. Ademds, existe un ecosistema
que promueve la venta de cable de cobre y otros componentes, a través de
la vinculacidn con recicladoras de chatarra, fundidoras de metales e inclusive
empresas de exportacion de metales:

« Transporte, almacenamiento y manejo logistico de componentes
sustraidos.

« Fundicién, reduccién, transformacién o reconfiguraciéon de cables, equipos,
componentes y materiales sustraidos.

« Tréfico, comercializacién y exportacion de componentes y materiales.

Dentro de los reportes de prensa consultados en la region, es posible definir algunas
modalidades y caracteristicas recurrentes de los grupos criminales que operan en el
robo y vandalismo de las telecomunicaciones.

- Fingen pertenecer a operadoras o abusan de su capacidad de acceso a
instalaciones. Se destacan casos como el de Curitiba, Brasil® donde se capturd
a un hombre que fingia ser operador de una empresa de telecomunicaciones
para robar baterias de una antena. De igual manera, en el estado de Minas
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Gerais'®, dos hombres fueron detenidos in fraganti por robar baterias en una
estacion de una empresa de telecomunicaciones, ambos eran empleados
subcontratados del sector y tenian acceso a las instalaciones de mds de un
proveedor.

En el caso de Plata, Argentina”, también se puede ubicar el caso de 9
sospechosos detenidos que fingian ser empleados de empresas de telefonia y
contaban con uniformes de trabajo, un camion y credenciales falsas. De igual
manera, en PerU® se presentd el caso de una banda que fue hallada robando
baterias y contaban con chalecos y cascos de seguridad para pasar como
personal de alguna operadora. Un caso similar se puede ubicar en Paraguay'®,
donde un grupo fingia ser trabajadores técnicos y lograban apoderarse de
baterias en diferentes departamentos de ese pais. En México se conoce de casos
en donde, para pasar desapercibidos, personas se caracterizan de técnicos de
operadores locales para cortar y sustraer cable de cobre, en ocasiones danando
fibra 6ptica de proveedores de telecomunicaciones.

Igualmente en Paraguay?, la operadora estatal ha sefialado situaciones

de vandalismo donde técnicos de la compania se han visto involucrados.
Asimismo, el Ministerio de Seguridad de Costa Rica* ha sefialado la existencia
de grupos que simulan ser cuadrillas de trabajo para tener acceso al cable
sin despertar sospechas y usan indumentaria, cascos e incluso rotulacion
falsa en vehiculos.

- Conexién permanente con actores en mercado negros internacionales
de cobre. Se identificaron notas de prensa en paises como Bolivia??, donde

se menciona que el robo de cables de cobre suele aumentar cuando se
presenta un incremento en la valorizacién de este metal. Otro ejemplo, se
puede ubicar en Brasil®® en 2024, donde los propietarios de un depdsito de
chatarra fueron arrestados por recibir placas de retransmision de sefal
utilizadas por las antenas de telefonia. Igualmente en Brasil?* durante 2025, la
Policia Civil de la Divisién de Robos y Hurtos (DRF) realizaron un operativo para
desmantelar una banda dedicada al hurto y robo de cables de cobre y fibra
Optica. Se afirmaba que este grupo es sofisticado y estd involucrado en el
lavado de dinero y tiene vinculos con el Comando Vermelho (cv), la segunda
banda mas grande de Brasil. De igual manera, en México? se atribuye al
crimen organizado el robo de cables de cobre del sistema de transporte
Metro, la empresa estatal de electricidad y operadoras de telefonia fija para
su venta.

A nivel global, se pueden ubicar estudios que coinciden con esta
caracterizacion. Por ejemplo, en la Universidad Walter Sisulu en Sudafrica
analizaron el impacto socioecondémico del robo de cobre en Suddfricay
Zimbabue (2020-2023)26, cuyos hallazgos sugieren la operacion de bandas
criminales altamente organizadas vinculadas a mercados ilegales asidticos
y europeos, donde se pueden blanquear hasta 3.000 toneladas anuales

de metal robado de infraestructuras eléctricas y telecomunicaciones,
causando pérdidas de USD 46.000.000 al afo e interrupciones criticas

de servicios (apagones, caidas de redes moviles). Este estudio también
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destaca que la demanda china de cobre (60% de las exportaciones ilegales
sudafricanas) y la corrupcién en puertos que facilita este crimen, mientras
que la vulnerabilidad fisica (cercas débiles, falta de sensores) y pobreza local
(reclutamiento en comunidades marginadas) son factores que perpetaan
esta situacion.

Una alternativa para identificar, desde los datos macroecondémicos de
comercio internacional, patrones de actividades de exportaciones ilegales
de cobre podria ser el andlisis de discrepancias entre la produccién minera
de los paises y los datos de exportacion. Estas podrian indicar paises donde
el tamarno de las exportaciones de cobre no es congruente con el tamarno de
la actividad minera, lo cual podria explicarse al menos parcialmente por el
comercio de cobre ilegal y robado.

- Competencia desleal. Operadores de la regién mencionan también
casos de competencia desleal en las cuales proveedores de servicios de
telecomunicaciones pequenos o informales compran y utilizan materiales
como cobre o baterias robadas para la provisién de servicios con el objetivo
de ahorrar costos de inversidn en equipos nuevos y legales.

- Vandalismo de telecomunicaciones como estrategia de control. En
México? se afirma que el vandalismo de las telecomunicaciones puede tener
objetivos mads alld de la reventa de cierto material. Se sefiala que los grupos
de crimen organizado buscan establecer su propio control y dominio sobre
las @reas donde tienen mayor presencia. De igual manera, en Colombia?,

se puede identificar como grupos guerrilleros han atacado infraestructura
de telecomunicaciones, dejando incomunicados a usuarios e instituciones
publicas. Bajo esa l6gica, la destruccion de la infraestructura de las
telecomunicaciones forma parte de la estrategia para lograrlo. También, se
alerta que la desconexion dificulta la respuesta de las autoridades, aumenta
la impunidad y el poder de las organizaciones criminales cuando ocurren
operativos para combatir o capturar a jefes criminales.
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El robo de cables y vandalismo a infraestructuras de telecomunicaciones tiene
impactos y consecuencias directas e indirectas para todos los involucrados en la
cadena de valor de los servicios de conectividad: usuarios, operadores, gobiernos y
comunidades en las cuales se desarrollan los incidentes.

Afectaciones directas a usuarios,
comunidades y sectores productivos

Un sondeo a operadores en diversos paises de la region muestra que 58% de ellos
registran un aumento significativo o moderado en los usuarios afectados por robo

y otras interferencias con su infraestructura. Por otro lado, se observan avances en
paises como Argentina, Uruguay y Paraguay donde existe una disminuciéon moderada
de los usuarios impactados o Chile con una reduccidn significativa.
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Los incidentes de robo y vandalismo en instalaciones de operadores de conectividad
detonan una serie de consecuencias inmediatas para las comunidades donde se
encuentran.

Inseguridad contextual

La ocurrencia de incidentes de robo y vandalismo es en si mismo un indicador de

la vulnerabilidad e inseguridad comunitaria que hace atractivo a ciertos puntos de
infraestructura para ser atacados por grupos criminales que operan y proliferan

en la zona. Algunos mecanismos de prevencion y fortalecimiento de la seguridad
comunitaria tendrian externalidades positivas inmediatas no solo para la proteccion
de instalaciones, sino también para la seguridad del entorno inmediato.

Vulneracion de las instalaciones y riesgo fisico para las
inmediaciones

La interferencia y dafio de cables, postes, perimetros de seguridad, instalaciones
eléctricas, antenas y otros componentes y equipos inducen el riesgo de
funcionamiento defectuoso que podria desembocar en desastres como incendios,
desplomes, descargas eléctricas y otro tipo de incidentes que vulneran la seguridad
fisica en el perimetro de las instalaciones.

Interrupcion de los servicios de conectividad y telecomunicaciones

Las afectaciones a las instalaciones derivan usualmente en algun tipo de
discontinuidad o variabilidad de calidad en la provision de servicios tanto de telefonia,
internet fijo, movil y satelital, asi como servicios de television. La interrupcion de
servicios implica una incapacidad para utilizar los recursos tecnolégicos y redes para
actividades cotidianas como la comunicaciéon, consumo de informacion, asi como
uso para temas educativos, laborales, comerciales y productivos.

Adicionalmente, la consulta con empresas de telecomunicaciones sefiala que el
tiempo promedio de disrupcion, entre el incidente y la reparacion de las afectaciones
puede ir de 3 a12 horas dependiendo de las dificultades geogrdficas, técnicas y
propias de las comunidades. Sin embargo, en algunos casos estas afectaciones

se pueden extender por entre 1y 3 dias, especialmente cuando el dafo se realiza

en otros equipos como baterias y componentes eléctricos. Algunos operadores
mencionan obstdculos adicionales para la atencidn a incidentes por falta de acceso
oportuno a materiales importados debido a restricciones a la importacién, asi como
la imposibilidad de reposicidbn de componentes por obsolescencia de la tecnologia.
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Desconfianza, incertidumbre y baja valoracion de los servicios

Los usuarios que observan falta de continuidad o calidad en los servicios de
telecomunicaciones podrian experimentar una baja en la confianza y certidumbre
sobre los servicios contratados, asi como una pérdida de valor recibido como
consumidores. Por ejemplo, 9 de cada 10 operadores locales de telecomunicaciones
encuestados mencionan a los dafos reputacionales a las empresas como un
impacto de los ataques a sus instalaciones e infraestructuras, y 7 de cada 10 ubican
a la inconformidad de los usuarios como una consecuencia directa en materia de
servicio al cliente. Adicionalmente, 63% de los encuestados dicen que el impacto
negativo en la reputacion de la empresa es alto o muy alto frente a este tipo de
incidentes.

Impactos y costos econémicos para
operadores de telecomunicaciones

De acuerdo con la consulta a operadores locales de telecomunicaciones, un 47%
sefiala haber registrado un aumento significativo en los costos relacionados con

incidentes de robo y afectaciones a infraestructura en los Gltimos 5 afos, mientras un

13% adicional indica un aumento moderado en estos gastos?®.

En Brasil, durante 2023 se robaron mds de 5,4 millones de metros de cables de
telecomunicaciones afectando a mds de 7,6 millones de usuarios®. En el caso de
Colombia, entre 2023 y 2024, Movistar® registré cerca de 13.500 casos de hurto con
afectaciones para mds de 300 mil usuarios y tan solo en 2023 reflejando pérdidas
por 1,8 millones de délares®?; en 2022 Tigo®* reportd 2.000 instancias de robo que

representaron 27.000 horas de desconexion para més de 293.000 hogares afectados;

tan solo en Bogotd los costos por este crimen sumaron 3.5 millones de dolares®.

Telecom y Telefénica en Argentina®® calculaban afectaciones econémicas por entre 7

y 8 millones de ddlares por vandalismo de infraestructura en 2020.
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Durante 2022 en Peru se reportaron casos de hurto que afectaron a mds de 95.000
personas®® pero en otros anos la cifra ha llegado a mdés de 350.000 usuarios®. Para
el caso de Chile, Claro informé en una consulta costos en 2024 por 860 millones de
délares en afectaciones a infraestructura; Chile Telcos® informa de 60.000 eventos
de robo entre 2020 y 2023 con 725.000 kilos de cables robados en 2022; ademds en
2020 Movistar registré 30.000 casos de vandalismo dejando sin conectividad a 1,5
millones de hogares asi como®. En Ecuador, segun un reporte del canal de television
Ecuavisa, solamente en la provincia de Pichincha, provincia que incluye a la capital
Quito se denunciaron pérdidas por USD 1.700.000 ante el vandalismo y el robo de
cables. Por otro lado, en el ano 2024, solamente la compania del Grupo ICE en Costa
Rica* denuncié la pérdida de USD 1.600.000 por el vandalismo a su infraestructura.

Dafio a instalaciones y pérdida de materiales y equipos

El primer impacto directo del robo y vandalismo de infraestructura son las pérdidas
(y los costos de reparacion y recuperacion) relacionadas con la sustraccion forzada
de materiales como cobre o fibra éptica, asi como de equipos como baterias y
componentes eléctricos. Mds de la mitad (56%) de los operadores sondeados sefiala
a la dificultad para recuperar las pérdidas por incidentes de este tipo como un
impacto importante para sus empresas.

Atencion y resolucion de incidentes

Una vez ocurridos e identificados los actos de robo y vandalismo es necesario para
las empresas proveedoras de servicios de conectividad iniciar un proceso que
implica la atencién y resolucion de los incidentes. Por un lado, es necesario gestionar
un protocolo para atender técnica y fisicamente los problemas de reparacion del
dafo o sustraccidn, el funcionamiento de las redes y, en Gltima instancia, de la
entrega del servicio para los usuarios afectados. Por otro lado, existe la necesidad de
dar seguimiento al caso legal y de seguridad de los casos, lo cual también implica
destinar recursos humanos y financieros al seguimiento administrativo de los
incidentes.

El 81% de las operadoras encuestadas tienen la percepcion de que la demora en la
resolucion de casos e incidentes impone retos e impacta directamente en la gestion
administrativa y operativa de las empresas de telecomunicaciones.

Mayores costos de operacion e inversion en seguridad

Los dos tipos de impactos abordados anteriormente abonan a un incremento en
los gastos necesarios para operar y gestionar servicios, asi como en los costos de
mantenimiento de sus redes e instalaciones. Ademds de los costos operativos, las
empresas de telecomunicaciones deben invertir mds en esquemas de seguridad
para prevenir incidentes de robo y vandalismo en sus instalaciones.

EI 100% de los operadores consultados indican que los mayores costos de operacion

e inversion en seguridad son el principal impacto para las empresas proveedoras de
servicios de conectividad.
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Seguros y costos financieros

Dentro de la muestra de operadores sondeados, 6 de cada 10 menciona que la
prevalencia y recurrencia de incidentes de robo y vandalismo de infraestructura
impone mayores primas de seguro para proteger su infraestructura, un costo
financiero que va mas alld de la atencidn inicial y los gastos operativos de las
empresas.

Multas, sanciones y riesgos de incumplimiento regulatorio

Las interrupciones y falta de continuidad en el servicio, asi como la variabilidad en
calidad y experiencia de usuarios suele imponer riesgos de cumplimiento regulatorio
en algunos paises. La falta de seguridad y garantias de proteccidn de infraestructura
de conectividad deteriora los indicadores de provisién y calidad de los servicios y
abre posibilidades para que las empresas de telecomunicaciones sean sefaladas

y sancionadas. Lo anterior agrava las asimetrias regulatorias y de contributivas

que existen entre las empresas de telecomunicaciones y las plataformas digitales
convergentes que no tienen obligaciones ni sanciones frente a fallas, interrupciones y
otras afectaciones a la calidad de servicios equiparables.

El 50% de las operaciones locales encuestadas para esta investigacion ponen

al riesgo de recibir multas y penalizaciones, por aparentes incumplimientos de
estdndares de seguridad o continuidad y calidad en el servicio, como un impacto
importante para los corporativos.

Efectos del robo y vandalismo de telecomunicaciones
para el cierre de brechas de conectividad, la
transformacion digital y la seguridad nacional
relacionada con infraestructuras criticas

Los ataques a las instalaciones de telecomunicaciones ralentizan el desarrollo

y despliegue de redes necesarias para reducir las brechas de cobertura y el
aprovechamiento de la conectividad para la transformacion digital regional. Esto
es especialmente importante en zonas rurales y periurbanas donde la distancia a
centros poblados y las dificultades de acceso favorecen el hurto de componentes
y equipos de telecomunicaciones*. Este efecto se puede materializar en tres
momentos. Primero, un efecto directo en zonas de alta la recurrencia de robo

de cables y vandalismo es que los proyectos ejecutados de despliegue de
infraestructura pierden rentabilidad de largo plazo al enfrentar mayores costos
de operacion: mantenimiento preventivo y correctivo, reparaciones, reinstalacion
de materiales y componentes, logistica, gastos en seguridad, seguros, costos
legales, compensaciones a usuarios afectados, asi como multas por baja calidad o
interrupcion de servicio.

Segundo, el efecto indirecto sobre las decisiones de negocio respecto a la expansion
de las redes en zonas conflictivas. Por un lado, mayores costos operativos por
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mantenimiento y seguridad de las redes reducen la disponibilidad de recursos para
inversion en cobertura, calidad y nuevas generaciones de tecnologia. Es decir, el
impacto del robo y vandalismo de infraestructura abona a los problemas generales
de sostenibilidad de la inversiéon e impone una carga financiera que se suma a
otras complejidades del sector de telecomunicaciones como costo de espectro,
altas cargas regulatorias y dindmicas de mercado en detrimento de la rentabilidad
necesaria para la expansion de la conectividad.

Por otro lado, una menor rentabilidad esperada desincentiva la inversion en
infraestructura en ciertas zonas. De acuerdo con el sondeo realizado a operaciones
locales de telecomunicaciones para esta investigacion, 38% de los operadores
identifican una concentracion de incidentes en los dmbitos urbanos especialmente
en paises como Brasil, Chile, Colombia, Costa Rica y RepUblica Dominicana. Casi
20% indica que el problema es mds intenso en zonas periurbanas con casos como
Argentinag, Uruguay y Paraguay. Un 26% observa una carga de incidentes en zonas
rurales particularmente en Ecuador y Guatemala (aunque también en los limites
territoriales cercanos a la periferia urbana), mientras que 19% parece observar una
incidencia proporcional tanto en é@mbitos urbanos, rurales y periurbanos (por ejemplo,
en El Salvador, Honduras y Nicaragua).

En tercer lugar, incluso en aquellas zonas de alta incidencia de robo y vandalismo
donde es posible desplegar infraestructura y cerrar brechas de cobertura, se puede
reducir significativamente su impacto en términos de la calidad y continuidad del
servicio, lo que limita la experiencia de usuarios, su capacidad de aprovechamiento
productivo, comunitario y social, asi como el ejercicio de derechos y el acceso a
servicios digitales pUblicos y privados. Las interrupciones y la falta de confiabilidad

en las redes de conectividad por este tipo de delitos dificultan el uso de tecnologias
digitales para su uso y aprovechamiento productivo, lo cual se refleja en una falta de
proliferacion local de sectores y actividades econdmicas altamente digitalizadas o
dependientes de la conectividad. Esto puede reducir el progreso social local y ampliar
las desigualdades socioecondmicas regionales de aquellas zonas con bajo desarrollo
digital frente a zonas con mayor seguridad de redes, urbanas y, en general, con
mejores condiciones de acceso y uso de los servicios de conectividad.

Por dltimo, es importante mencionar el tema de la seguridad relacionada con

las infraestructuras criticas de los paises. El robo de cables y vandalismo de
infraestructuras de telecomunicaciones se trata de un asunto de seguridad nacional
en la regién ya que es considerada como parte de la infraestructura critica de los
paises. La inaccion por parte del Estado en este asunto podria tener impactos mds
allé del sector de las telecomunicaciones y la conectividad de los usuarios. Este
crimen compromete servicios esenciales y vulnera la efectividad de infraestructura
critica para el desarrollo, la resiliencia y la defensa de las naciones.
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Una nota sobre la seguridad nacional y los cables submarinos

Los cables submarinos se encuentran en la primera milla dentro del
sistema de las telecomunicaciones. Si bien, no se trata de un componente
altamente susceptible al vandalismo del crimen organizado, en tiempos
recientes se trata de una infraestructura que los paises a nivel global
comienzan a prestar atencién a su proteccion.

En 2024, Republica Dominicana por medio del Instituto Dominicano de
las Telecomunicaciones (Indotel) manifesté su apoyo a la Declaracién
Conjunta de Nueva York*® sobre la seguridad y la resiliencia de los cables
submarinos en un mundo globalmente digitalizado en el marco de la 79°
Asamblea General de las Naciones Unidas

Por otro lado, durante 2022 en Argentina®4, se realizd el primer ejercicio
conjunto de ciberdefensa y guerra electrénica para la proteccion de

la infraestructuras criticas de las telecomunicaciones por parte de las
Fuerzas Armadas de ese pais. Este ensayo conté con la participacion de
400 efectivos y se desarrolld en la poblacién de Las Toninas, ya que en ese
lugar se recibe cerca del 90% de trdfico de internet de Argentina mediante
siete cables submarinos.

A nivel global, existen antecedentes recientes sobre la vulnerabilidad

de los cables submarinos. En un informe publicado en julio de 2025 de

la firma de ciberseguridad Recorded Future* alerté que los ataques
deliberados a cables submarinos se encuentran como una nueva tdactica
de guerra hibrida. Entre los ejemplos mds relevantes, se menciona el caso
de noviembre 2024, donde los cables submarinos que conectan Lituania y
Suecia fueron dafnados. También, ocurrieron incidentes similares en otras
regiones como el estrecho de Taiwan.

Ante esta realidad, resulta probable que mds acciones vinculadas con la
proteccion de los cables submarinos empiecen a tomar un mayor peso en
la discusiones entre Estados, pero también entre los actores privados que
administran dicha infraestructura.

En el caso de América Lating, segun la firma Arizton en el informe Latin
America Data Center Construction Market — Industry Outlook & Market
2025-2030, sefialan que existen mds de 80 cables submarinos que se
conectan en la region. En conclusion, no se trata de un tema urgente

de atencion, pero si se trata de un asunto de primer orden cuando se
evalla y se implementa sistema de seguridad para el ecosistema de las
telecomunicaciones.
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5.

Proteccion y seguridad de
redes de conectividad: retos
y propuestas contra el robo
de cables y el vandalismo
de infraestructura de
telecomunicaciones

P construir una red segura frente al robo de cables y el vandalismo de las
telecomunicaciones resulta necesario la conjuncién de una serie de politicas

adas en distintos segmentos de accién:

Politicas de prevencion y disuasién

Politicas de prot n de instal sy det d dent
Politicas de at y seguimiento de incident
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- Mecanismos coordinacién con autoridades y comunidades contra el
vandalismo de las telecomunicaciones

- Politicas de mitigacion

- Politicas de combate a mercados ilegales adyacentes

A continuacion, sobre la base de las experiencias identificadas en América Latina
y el mundo se presentan una serie de retos y propuestas enmarcadas en estos
seis conjuntos de politicas, cuya implementacion debe ser coordinada para lograr
resultados efectivos.

Politicas de prevencion y disuasion
Tipificacion del delito

Existe una diversidad de enfoques al momento de abordar el robo de cables y el
vandalismo de las telecomunicaciones como delito. En diversas legislaciones la
interpretacion del acto estd basada en los cédigos penales y es considerado como
un delito comun. En la region, la tipificacion de los crimenes relacionados con el

robo y vandalismo de instalaciones de telecomunicaciones es un drea donde se

ha avanzado: solo 4 de cada 10 operadores encuestados sefialan a la inadecuada
definicién de los delitos como un desafio legal relevante en sus paises. Sin embargo,
existen casos en los paises de la regidn, donde se han modificado los coédigos penales
para especificar el delito de robo de cables y otras afectaciones a las instalaciones de
telecomunicaciones como un delito grave.

En México ya desde el afo 201545, se aprobd una modificacion del Codigo Penal
Federal, donde se calificaba al robo de cables de cobre como delito agravado y con
mayores sanciones cuando provoque la interrupcion de servicios publicos y bdsicos.
A pesar de la aprobaciéon en la Cédmara de Diputados, esta propuesta no se llegd a
concretar como Ley por parte del Senado. Sin embargo, se trata de un antecedente
importante que se podria retomar en el futuro.

En el caso de Chile, durante el mes julio de 2025, se aprobd un proyecto de Ley#

que endurece las sanciones para los delitos de robo, hurto y receptacion de cables,
incluyendo aquellos utilizados en las redes de telecomunicaciones. Entre las
modificaciones mads relevantes, se pueden identificar las modificaciones al Coédigo
Penal, donde se sustituye el concepto de “telefonia” por “telecomunicaciones”. De
acuerdo con la Camara Chilena de Infraestructura Digital (IDICAM)“¢ esta modificacién
permite incluir en el concepto las actuales redes digitales como la fibra dptica, torres,
antenas y centros de datos.

En el caso de Brasil*®, también durante julio de 2025, se publico la Ley N.° 15.181 que
modifica el Coédigo Penal para aumentar las sanciones aplicadas al robo, hurto y
receptacion de cables o equipos utilizados para la transferencia de datos, asi como
también cables de electricidad y cables de telefonia.

En Colombia®?, se incorpora adicionalmente este tipo de delito en el Cédigo Penal,
donde se establecio el concepto de defraudacion de fluidos que incluye aquellas
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acciones que atenten contra los sistemas de energia eléctrica, agua, gas natural,
o sefal de telecomunicaciones con penas de prision de hasta 72 meses, asi como
multas.

Reconocimiento claro del robo de cables como delito grave. Ante estos
antecedentes, una de las principales recomendaciones a nivel de politicas

de sanciones, se trata sobre el reconocimiento explicito en los cédigos

penales y reglamentos sobre el robo de cables de cobre y vandalismo de las
telecomunicaciones para tener una base que permita establecer la tipificacion
del delito, penas, multas y reparaciones mds especificas. Esto puede incidir en
menos escenarios de impunidad.

Penas, sanciones y multas

En contraste con el tema de la tipificacion del delito, 8 de cada 10 empresas de
telecomunicaciones consultadas indican que los castigos inadecuados o penas
insuficientes para perpetradores son temas criticos para el combate al robo y
vandalismo de infraestructura. Las penas aplicadas por este tipo de delitos pueden
variar en funcién de las disposiciones establecidas en los codigos penales, asi como
también de aquellos factores que se pueden considerar agravantes. No obstante,
hay dos formas generales para aplicar estas sanciones. Una forma es el tratamiento
del robo de cables y vandalismo de las telecomunicaciones como un delito comadn.
La otra forma es el tratamiento diferenciado y especifico al delito del robo de cables
como un ataque a infraestructura critica.

Lo anterior pone de relieve la necesidad de ajustar la severidad y configuracion

de penas alrededor de estos delitos. Un antecedente importante en esta linea se
puede ubicar en agosto de 2025, cuando las cuatro principales asociaciones de
telecomunicaciones de Estados Unidos® enviaron una carta dirigida a la secretaria de
Seguridad Nacional, Kristi Noem, y al director del FBI, Kash Patel, advirtiendo sobre las
afectaciones por el robo de cable cobre y fibra dptica, asi como de actos vanddlicos.
En dicha carta, se hace un llamado a la accidn a través de leyes y sanciones mdas
severas para que todos los ataques a redes privadas de telecomunicaciones sean
considerados delitos federales.

Otro ejemplo es el caso de Indonesia®, donde se propone una politica para la
seguridad de los activos criticos nacionales en el sector de las telecomunicaciones.
Esta propuesta esté basada en la creacion de un reglamento que incluye
mecanismos integrales que abarcan los procedimientos para la identificacion,
evaluacion y gestion de la infraestructura de las telecomunicaciones. También sefiala
algunas obligaciones que las operadoras deben cumplir como la adaptacion de las
instalaciones, infraestructura y operaciones a los estdndares fijados por la policia
nacional. Este reglamento se basa en un esfuerzo coordinado entre el Ministerio de
Comunicaciones y Tecnologias de la Informacién, la Unidad de Gestion de Bienes
Nacionales Estratégicos, la Policia Nacional de Indonesia y las Fuerzas Armadas de
Indonesia (TNI).

En Paraguay, de acuerdo con una investigacion de la Universidad Nacional de
ItapUa®, el Ministerio PUblico de ese pais ha calificado el robo de cables como hurto
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agravado que se encuentra tipificado en el cédigo penal. En ese sentido, las penas
por este tipo de delito pueden variar entre 6 meses y hasta 10 afios de prision. Sin
embargo, se afirma que, por este tipo de delito, no suelen darse penas privativas de
la libertad largas. Ademds, la inexistencia de una indicacién penal especifica que
contemple el hurto de cables deriva en que se aplique el delito de hurto agravado
sin considerar el hecho que este robo puede tener un impacto en la integridad de
las telecomunicaciones y las repercusiones hacia posibles afectados. Este caso de
Paraguay refleja una realidad a nivel legal observada también en otros paises: brinda
una aproximacion sobre las limitaciones que impone el tratamiento legal en paises
donde no se ha tipificado de manera especifica el robo de cables en los sistemas de
telecomunicaciones.

En el caso de Paraguay, se puede observar que, se pone un limite al tipo de pena
sobre la base al valor de la cosa objeto del hurto. Por ejemplo, cuando el robo de
cables sea menor a 10 salarios minimos diarios legales vigentes (aproximadamente
USD 124), este robo serd considerado como hurto simple. Ademds, segin afirma la
Universidad Nacional de ItapUa, cuando los autores de estos delitos son hallados en
flagrancia, suelen recuperar inmediatamente su libertad, a través de la aplicacion de
medidas procesales vigentes en el Cédigo Penal de ese pais.

Por otro lado, considerando las legislaciones recientes de Brasil y Chile, donde si hay
una tipificaciéon especifica para el robo de cables de cobre y otros vandalismos de las
telecomunicaciones (ver seccién anterior), se pueden identificar las siguientes penas.

Segun la Ley N.° 15.181 de Brasil, se indica que las penas por robos de cables son de

2 a 8 anos de prision, acompanadas de una multa. De igual manera, se establece
que se aplican penas dobles, si el delito de robo de cables se comete con motivo de
una calamidad publica. Se sefiala también en la Ley el establecimiento de penas de
prisiébn de 6 a 12 afos y multa, si la sustraccion de cables se comete contra cualquier
bien que comprometa el funcionamiento de los 6rganos del Estado brasilefio o
establecimientos privados que presten servicios pUblicos esenciales.

En el caso de Chile, se agregd una modificacion al articulo 448 del Cédigo Penal,
agregando un apartado donde se indica que, el que robe o hurte cables de cobre,
comete el delito de sustraccion de cable de cobre y serd sancionado con las penas,
entre 3 y 5 afos de prision. Igualmente, se establece multas que pueden alcanzar

las 400 Unidades Tributarias Mensuales (UTM), que equivale aproximadamente a
mas de USD 28.000. En dicho articulo se indica también una pena accesoria a quien
robe y hurte cobre proveniente de cables destinados al uso de alumbrado publico,
conexiones de energiq, fibra éptica o cualquier uso similar. En funcién de la cantidad
de cobre robado, se establecen multas que pueden alcanzar 100 Unidades Tributarias
Mensuales (aproximadamente USD 7.200).

Penas, sanciones y multas disuasivas. Considerando los antecedentes de
los paises mencionados, una propuesta importante de aplicar se trata sobre
el establecimiento de penas y sanciones efectivas por el robo de cables y el
vandalismo de las telecomunicaciones. El tiempo de privacion de libertad
dependerd de la jurisprudencia de cada pais. Sin embargo, la pena deberia
ser en un grado suficientemente largo como para disuadir de cometer delitos
contra la infraestructura de telecomunicaciones.
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Categorizar agravantes del delito de acuerdo a suimpacto comunitario y
econdmico. Adicionalmente, se puede sugerir la consideracion de ciertos
agravantes en funcion de las caracteristicas del delito. Esto deberia estar
basado en la cantidad de material robado y por otros factores como si el delito
tiene un dafo perjudicial en terceros de forma directa y si fue vandalizado
bienes publicos, privados o criticos.

Sanciones al comercio ilicito de cobre, baterias y otros componentes de
infraestructura

Cuando se aborda el problema del robo de cables y el vandalismo a la infraestructura
de telecomunicaciones, resulta importante recordar que el delito forma parte de

un ecosistema donde participan recicladoras, fundidoras y puertos. En ese sentido,

se pueden ubicar apartados en ciertas legislaciones que buscan sancionar a otros
actores que forman parte directa o indirecta de estas redes criminales.

En el caso de Chile, cuando se abordd la modificacion del articulo 448 del Codigo
Penal, también se establecieron multas para aquellas personas con tenencia de cobre
proveniente de cables destinados a uso de alumbrado publico. Estas multas también
pueden alcanzar 100 Unidades Tributarias Mensuales (aproximadamente USD 7.200).

En el caso de Brasil con la Ley N.° 15.18], se impone una reclusion de 3 a 8 anos,
acompafnada de multas para aquellos que adquieran, reciban, transporten, oculten
0 saquen provecho propio o ajeno de cables robados o equipos utilizados para la
transmisién de telefonia y transferencia de datos. De igual manera, se indica que,
aquellos operadores de telecomunicaciones que utilicen en sus actividades cables

0 equipos que sepan o deban saber que son producto de un delito estardn sujetos a
sanciones determinadas en el Cédigo Penal. También, se consideran clandestina las
actividades de telecomunicaciones que usen cables o equipos que sean producto de
algdn delito.

Sanciones d las cadenas de comercio ilicito de cobre y baterias. Una
propuesta necesaria se trata de la sancién efectiva para todos aquellos entes
que forman parte de la cadena de mercado negro del cobre y bateria, asi
como de otros componentes en la infraestructura de las telecomunicaciones.
Esto debe apuntar con especial atencién a fundidoras de metales y
chatarrerias. De igual manera, los servicios de transportes, exportacion y
rastreos de estos materiales deben ser incluidos como actores susceptibles de
penas y sanciones.

Comunicacion disuasoria y modernizacion de redes para
desincentivar la demanda de cobre

Sefalizacion e identificacion clara sobre cableado de fibra éptica

A diferencia del cable de cobre, el cable de fibra 6ptica no se puede reutilizar ni vender
facilmente. Por esta razén, una prdctica bdésica y reiterada por parte de operadoras
es la sefalizacion de los cables de fibra dptica para evitar su hurto. La mitad de los
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operadores consultados mencionan a la sefializacion como una de sus principales
medidas de prevencion contra el robo de cables.

La implementacion de esta propuesta consiste en la instalacion de carteles en
postes o puertos de cableado que indiquen de forma clara y explicita que los cables
instalados en determinadas zonas se tratan especificamente de cables de fibra
Optica y no de cables de cobre. Esta medida parte de una suposicion basada en la
aceptacion de la seAalizacion por parte de los actores dedicados al vandalismo y
busca reducir el incentivo de grupos criminales para robar un material que no podrdé
ser reutilizado ni vendido en el mercado negro.

Se pueden identificar prdcticas de esta naturaleza sugeridas por actores como la
Autoridad de Regulacion y Fiscalizacién de Telecomunicaciones y Transportes de
Bolivia, asi como por parte de la Asociacion Chilena de Telecomunicaciones.

Adicionalmente, es posible complementar estas sefializaciones con comunicacion
efectiva sobre las afectaciones comunitarias y las consecuencias legales de interferir
con la infraestructura critica de telecomunicaciones, asi como hacer explicitas otras
medidas de vigilancia, rastreo e investigacion que podrian ser utilizadas en contra de
los perpetradores.

Sefalizacion e identificacion clara sobre cableado de fibra éptica. La
colocacion de sefializaciones sobre aquel cableado que sea de fibra 6ptica
es necesaria para prevenir y disuadir cortes y dafos con intencién de

robo. Sin embargo, esto no garantiza que los intentos de robo disminuyan
automaticamente.

Incentivos para la modernizacion del cableado de cobre a fibra éptica

La sustitucién del cableado de cobre por fibra dptica también es una estrategia

de prevencién. La modernizacién y ampliacion de las redes de fibra optica® en
sustitucion del cableado de cobre®® a nivel masivo permitirian reducir la efectividad
de los grupos del crimen organizado en sus actividades de busqueda y robo de
cobre. Debido a que las redes de fibra 6ptica no son rentables para la delincuencia
por su dificultad de monetizacion. Una menor disponibilidad de cobre en las redes
disminuiria la probabilidad de éxito de los ataques, incrementa el costo de las
actividades delictivas de busqueda y reduce el atractivo econémico del dano y robo
de cableado.

El argumento de la proteccion de las redes sumado a la necesidad de ofrecer
una mejor conectividad a comunidades podria ser una base para plantear una
modernizacion del cableado de las telecomunicaciones en aquellas zonas mas

vulnerables.
54. CRHoy. (2024, 15 de Facilitacion regulatoria y apoyo para la modernizacion del cableado de
T reeen cobre a fibra éptica en zonas de alta incidencia de robo. En ese sentido, el
solucionaria problema del papel de los entes reguladores y las autoridades podria estar enmarcado en
s decable. ouede facilitar todas las gestiones administrativas y permisos para darle prioridad a la
plantear la opcion de utilizar sustitucion del cableado en aquellas zonas con mayor incidencia de robo. Esto

aluminio en lugar de cobre

para el cableado, podria estar acompariado con una publicidad en la zona que comunique dicha
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sustitucion para asi desincentivar el corte de cables en la busqueda de cobre.
Adicionalmente, en aquellos mercados donde la presion financiera dificulte la

inversion en fibra dptica es posible pensar en esquemas de incentivos y apoyos

para la modernizacion de redes en comunidades vulnerables al delito en
infraestructuras (por ejemplo, con uso de recursos de Servicio Universal u otros
mecanismos de financiamiento publico).

No obstante, estas recomendaciones podrian revalorizar y hacer mds atractivo

relativamente el focalizar los esfuerzos criminales en otros componentes como
las baterias, equipos eléctricos y componentes valiosos de las instalaciones
que seguirdn enfrentando una alta vulnerabilidad. Adicionalmente, la
modernizacidn de cableado y su respectiva sefalizacion podria facilitar

la identificacién de cables de fibra 6ptica para objetivos distintos al robo,
como por ejemplo para vandalismo para sabotear las comunicaciones en
comunidades para efectos de control, terrorismo o guerrilla.

Politicas de proteccion de instalaciones y
deteccion de incidentes

Apoyo financiero para adopcion de sistemas de monitoreo,
seguridad fisica y nuevas tecnologias de apoyo

En el mercado de empresas especializadas en servicios de proteccién a
infraestructura se pueden identificar algunas tendencias en materia de sistemas
de seguridad para instalaciones de telecomunicaciones. Al menos 9 de cada 10
operadores encuestados indica que implementa medidas de seguridad como

la vigilancia, monitoreo e inspeccidn de sus instalaciones, asi como servicios de
seguridad, patrullaje y elementos de seguridad fisica (alarmas, cercas, etc.). De
acuerdo con las empresas consultadas, un 75% emplea tecnologias de monitoreo
y andlisis de datos para la vigilancia de sus instalaciones. Algunas empresas
mencionan otras medidas como sistemas GPS para la localizacién de baterias o
diversas medidas de proteccion fisica para componentes de su infraestructura
(contratapas para camaras de fibra 6ptica, soterramiento de baterias, jaulas,
plataformas, instalaciones elevadas, etc.).

Es importante reconocer la inversion que realizan los operadores de
telecomunicaciones en sistemas monitoreo y tecnologias para evitar y mitigar los
crimenes en contra de su infraestructura. Ante la falta de seguridad publica, las
empresas incurren en sobrecostos que impactan en la sostenibilidad financiera
de la industria. Por ello, las autoridades y reguladores podrian implementar

mecanismos de apoyo y financiamiento de medidas y sistemas de seguridad en las

que incurran los operadores.
De acuerdo con las propias empresas, 25% de ellas estiman como poco efectivas

las medidas implementadas, especialmente en Centro América, mientras que 30%
observa una alta efectividad de sus medidas de proteccion, y el resto considera
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que sus esfuerzos suelen ayudar a prevenir y reducir incidentes en sus instalaciones
pero de manera moderada.

Algunas buenas prdcticas podrian implementarse en América Latina. Por ejemplo,
en Estados Unidos, algunos proveedores para instalaciones gubernamentales®®, en
su oferta de servicios, proponen una serie de acciones para combatir el vandalismo
de las telecomunicaciones como cercados electrificados, sistemas de monitoreo
con drones, iluminacién con deteccion de movimiento y regulacion estricta en la
compraventa de metales.

En Bogotd®” se han implementado acciones preventivas como la marcacion de
tapas y cables para identificar que estdn libres de cobre, asi como el sellado

de tapas con diferentes métodos para dificultar el acceso de la delincuencia a
las redes subterrdneas. Esto se complementa con un aumento del personal de
seguridad que monitorea zonas de la capital colombiana con la finalidad de
prevenir la consolidacién del delito. De igual manera, la empresa contratista del
gobierno britdinico, Intelligence Fusion®® propone soluciones ante las amenazas
fisicas para las telecomunicaciones y el robo organizado de cables de cobre bajo
el uso de tecnologias de monitoreo en tiempo real con sensores |oT, colaboracion
con autoridades, reemplazo de cobre por fibra éptica y refuerzos fisicos, a través de
bloqueos de concreto y reubicacion de torres en zonas menos accesibles.

La Universidad de Botswana®® realizd una investigacion acerca de propuestas de
marcos de gestion de seguridad para las telecomunicaciones en Africa. En este
andilisis, se sugiere medidas para fortalecer la seguridad de la infraestructura de
las telecomunicaciones basada en acciones como la implementacion de sistemas
de videovigilancia en ubicaciones estratégicas para el monitoreo de equipos.
También, se sugiere la necesidad de realizar pruebas de seguridad peridédicas para
detectar vulnerabilidades. También se insiste en la capacitacién del personal de
las operadoras para desarrollar las habilidades necesarias para la prevencion del
vandalismo.

En un estudio de la Universidad de Energia Eléctrica del Norte de China®® acerca de
las auditorias de seguridad fisica para servicios publicos, se indica que, los modelos
predictivos basados en SIG (Sistemas de Informacién Geogrdfica) y aprendizaje
automatico pueden ser una alternativa para combatir el robo de cable de cobre

en infraestructuras criticas. El modelo propuesto tiene la capacidad de identificar
dreas de alto riesgo para el robo de cables y vandalismos de la infraestructura de
las telecomunicaciones, considerando factores como la proximidad a chatarrerias
ilegales y la oscilacion de precios del cobre como detonantes clave. De igual
manera, sugieren estrategias geolocalizadas (patrullas inteligentes, sensores en
puntos criticos) y politicas de regulaciéon de mercados de metales.

También, se puede identificar una propuesta en Malasia realizada por la
Universidad de Malasia Perlis®, basada en un sistema de alerta en tiempo real
para la deteccidn de robos y cortes de cable, que utiliza un microcontrolador y
tecnologia GSM. A través de un dispositivo, se muestra la ubicacion del corte de
cable y se envia dicha informacién por SMS al teléfono mévil de las autoridades
correspondientes y operadoras afectadas.
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De igual manera, en el caso de Sri Lanka, se puede identificar una propuesta por
parte de la Universidad de Wayamba®, donde se sefala que, las torres y estaciones
base (BTS) requieren de instalacién de sensores inteligentes y con alarmas que
puedan transmitir la sefal a los cuerpos policiales y los entes responsables de

la seguridad por parte de las operadoras de telecomunicaciones. Por ejemplo,

se menciona la deteccién de acciones delictivas a través de sistemas de alerta
temprana, con apoyo de sensores de movimiento y videocdmaras. Luego, se
menciona la disuasion a través de vallas e iluminacion de aquellos recintos
susceptibles de robo. Ademds, se menciona que el uso de vallas puede retrasar o
dificultar la sustraccién de cables u otros materiales.

En el Reino Unido, también se pueden ubicar practicas innovadoras, en este caso
por parte de operadores y gestores de infraestructura. Un ejemplo es la empresa
Openreach®® que logré disminuir el robo de cables en 30% entre 2023 y 2024. Entre
sus principales acciones para disminuir los robos se encuentra el recubrimiento de
sus cables subterrdneos con un liquido especial llamado SelectaDNA. Este liquido
tiene un “ADN sintético” y brilla bajo luz ultravioleta. Cuando alguien toca los cables,
este liquido invisible se queda en su piel, ropa o vehiculo, dejando una marca
anica. Asi, en caso de que la policia encuentre el material robado (o inspeccione

a personas, vehiculos e instalaciones sospechosas) seria posible facilitar la
presentacion de pruebas del delito y determinar el origen del robo.

Los sistemas de seguridad a implementar requieren de objetivos claros a nivel
prevencion para utilizar la tecnologia méas adecuada. En el caso de los sistemas
de videovigilancia, existen multiples tipos como cdmaras de alta resolucion,
cdmara con visidbn nocturna, cdmaras panordmicas o cdmaras con deteccion
de movimiento. Cada una tiene sus ventajas y usos particulares en funcion de las
necesidades de seguridad.

De igual manera, existen otros elementos que se deben considerar como los tipos
de iluminacién, asi como los tipos de cerraduras o barreras fisicas como pueden
ser las cercas reforzadas, portones de seguridad o cerraduras electrénicas y
biométricas. También, se menciona la importancia de considerar los tipos sistemas
de monitoreo como aquellos de tiempo real, las alertas automaticas, las alarmas
sonoras, visuales, silenciosas o con notificacién remota.

Con el advenimiento de la Inteligencia Artificial (Al), existe la posibilidad de
implementar sistemas que analizan patrones de comportamiento y anticiparse a
robos y dafos a la infraestructura. Sin embargo, para esto se requiere una gestion
de datos y registro de la incidencia con suficiente detalle que permita realizar
dichos andlisis.

Existen sistemas de seguridad pensados para los operadores de infraestructuras de
las telecomunicaciones basados en videovigilancia, sensores inteligentes, alertas
en tiempo real e inclusive andlisis predictivos con uso de Al. Pero es importante
advertir que, estos esfuerzos pueden resultar insuficientes para la prevencion del
crimen, si no existe una interoperabilidad con los cuerpos de seguridad.

En ese sentido, resulta necesario plantear sistemas de seguridad que se puedan
integrar con los cuerpos de seguridad. Sin embargo, ello plantearia el reto de que
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las diversas tecnologias de seguridad de las operadoras sean compatibles con los
sistemas de seguridad publicos.

Sistemas de seguridad apoyados en tecnologia. Existen sistemas de seguridad
basado en videovigilancia, sensores inteligentes, alertas en tiempo real e
inclusive andlisis predictivos con uso de Al. Sin embargo, estos esfuerzos
pueden resultar insuficientes para la prevencidn del crimen, si no existe

una interoperabilidad con los cuerpos de seguridad. En ese sentido, resulta
necesario plantear sistemas de seguridad que se puedan integrar con los
cuerpos de seguridad. Sin embargo, ello plantearia el reto de que las diversas
tecnologias de seguridad de las operadoras sean compatibles con los sistemas
de seguridad publicos.

Adicionalmente, se debe considerar los costos adicionales que deben enfrentar
los operadores de infraestructura de telecomunicaciones en la proteccion,
vigilancia y monitoreo de sus instalaciones. En un esfuerzo conjunto de las
empresas de comunicaciones y las autoridades competentes es necesario
incluir aspectos financieros como la coinversion en sistemas de proteccion de
redes en donde la incidencia delictiva relacionada con la infraestructura no
haya sido estabilizada, y la colaboracién para la reduccion de la inseguridad
publica en ciertas zonas de cobertura.

Politicas de atencion y seguimiento de
incidentes

Respuesta y seguimiento de casos de robo y vandalismo

Uno de los aspectos mds relevantes del fendmeno de vandalismo de instalaciones
de infraestructura es el de la capacidad de las autoridades para atender los
incidentes, investigar y dar seguimiento judicial a los casos. Dentro del sondeo a
empresas de telecomunicaciones de la region se encuentra que poco mds del

60% de los operadores consultados observa una alta complejidad para reportar y
dar seguimiento judicial a incidentes. Ademds, entre 70% y 90% de los operadores
percibe una incapacidad de respuesta rapida y para realizar investigaciones
efectivas por incidentes ocurridos. Y por ultimo, 8 de cada 10 empresas registran
complicaciones para llevar a juicio o castigar adecuadamente a los perpetradores.
Lo anterior deriva en que 9 de cada 10 empresas de telecomunicaciones
encuestadas en América Latina tenga la opinién de que la efectividad de respuesta
y resolucién de incidentes por parte de autoridades es baja.

Los operadores consultados consideran algunos retos y desafios importantes que
las autoridades necesitan enfrentar para mejorar la atencidn y resolucion de casos
de robo y vandalismo. Uno de ellos es que las autoridades y reguladores nacionales
no suelen tener competencia local en el involucramiento de temas relacionados
con incidentes sobre obra civil, instalaciones o cableados. Su colaboracion podria
ayudar especialmente en temas como registro de incidentes y reduccion de riesgos
de sanciones regulatorias por interrupcion de servicio por danos a infraestructura.
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Por otra parte, el seguimiento policial y judicial de las denuncias por incidentes en
instalaciones es competencia local lo cual deriva en complejidades propias de la

fragmentacion y falta de homologacion legal y judicial: dispersion de autoridades,
Las . burocracia administrativa, procedimientos y protocolos poco efectivos para
autoridades Y dar seguimiento a incidentes, sobrecarga laboral de casos en departamentos
reguladares de policig, en fiscalias y en procesos judiciales, asi como falta de capacidades
nacionales no presupuestarias y/o técnicas de funcionarios e instituciones involucradas en los

casos delictivos.
suelen tener
competencia ioidentificacion, captura e imputacion de responsables es complicada de llevar

local en el a cabo en la gran mayoria de los incidentes. En buena medida la falta de eficacia
involucra- en estos procesos se debe a factores como la dificultad para integrar y tramitar
. tod informes y pruebas suficientes para las autoridades locales. Las denuncias

miento ae policiales y las investigaciones de las fiscalias suelen tomar afos para su resolucion,

temas con diversos factores penales que complejizan los procesos judiciales. Por ejemplo,
P q plel P J jemp

relacionados en algunos paises a pesar de existir un mandato legal para investigar delitos

con inCiden' denunciados, el aporte de los indicios para identificar responsables y someterlo

b a procesos penales recae en los operadores de infraestructura. Esto dificulta la
tes sobre efectividad de las denuncias.

o o
obra civil,
instalaciones Por iltimo, en algunos paises no existen normativas que regulen procedimientos
especificos de los delitos relacionados con el robo de cables o dafios a
o cableados. °*f clon: .
infraestructura de telecomunicaciones. Tampoco se plantean instrumentos de
coordinacioén entre operadores, gobiernos y policia.

Fortalecimiento de respuesta y judicializacion efectiva de incidentes. De
manera general las autoridades nacionales como locales deben generar
politicas pUblicas que ayuden a las autoridades policiales, fiscalias e
instituciones de procuracién de justicia para tener mayores capacidades
operativas para dar respuesta y atencién a los casos de robo y vandalismo de
infraestructura.

Los gobiernos locales pueden apoyar con cdmaras y otros mecanismos de
vigilancia como planes de patrullaje y alarmas comunitarias, sobre todo en
zonas criticas y vulnerables a ataques.

Mecanismos coordinacion con autoridades
y comunidades contra el vandalismo de las
telecomunicaciones

Coordinacion con agencias gubernamentales para la seguridad de
las telecomunicaciones

En términos de prevencion del delito, los espacios de coordinacion entre

instituciones publicas, empresas y comunidades resultan clave. El 75% de las
empresas de telecomunicaciones sondeadas mantienen alguna especie de
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programa de colaboracion con autoridades para el combate a los ataques a
instalaciones. Existen varios casos en la regién y a nivel global, que se pueden
analizar.

En Espana el abordaje para combatir este fendmeno ha partido de un modelo

de gobernanza, a través del Centro Nacional de Proteccion de Infraestructuras

y Ciberseguridad (CNPIC)®, que facilita la cooperacién pablico-privada para el
intercambio de informacidn y acciones conjuntas. Dentro de las dreas estratégicas
consideradas como infraestructura critica, se encuentran las Tecnologias de

la Informacién y las Comunicaciones (T1C), donde se incluyen las redes de
telecomunicaciones.

Durante 2024 en Venezuelag, el Cuerpo de Investigaciones Cientificas, Penales y
Criminalisticas (CICPC) y la CANTV acordaron trabajar en conjunto para garantizar
la seguridad de las redes de telecomunicaciones®s.

En el caso de Panama durante el ano 2025, la Autoridad Nacional de los Servicios
Publicos (ASEP), asi como las operadoras de telecomunicaciones y cuerpos
seguridad se reunieron para reforzar el plan de mitigacién contra el vandalismo

y hurto de cables de telecomunicaciones; y asi, garantizar que los usuarios no se
vean afectados por estas practicas.

Hay ejemplos globales con modelos de gobernanza para la colaboraciéon entre

las operadoras y las instituciones de seguridad publica. Por ejemplo, en Estados
Unidos existe la America’s Cyber Defense Agency® (Agencia de Defensa Cibernética
de Estados Unidos) que ayuda al sector privado de las telecomunicaciones a
predecir, anticipar y responder a las interrupciones de los servicios de conectividad.
También, se encuentra el caso de la ciudad de Los Angeles, donde el gobierno

local establecié un Grupo de Trabajo de Alambre de Cobre en 2024, cuya gestion
permitié el arresto de 82 personas y la recuperaciéon de 2.000 libras de material
robado®®,

También se puede observar como una tendencia creciente la promulgacion de
leyes para proteger la infraestructura de las telecomunicaciones. Por ejemplo, en
Brasil®® ya desde el afio 202], se publicd un reglamento de ciberseguridad aplicado
al sector de las telecomunicaciones para promover la seguridad en las redes y
servicios de telecomunicaciones bajo la supervision de la Agencia Nacional de
Telecomunicaciones (ANATEL). También, se puede mencionar el caso de Chile con
la promulgacién de la Ley Marco de Ciberseguridad de Chile”, que incluyen las
infraestructuras telecomunicaciones y las tecnologias de la informacién como
servicios esenciales sujetos a la proteccion.

Algunas précticas identificadas en la region y a nivel internacional sugieren el
establecimiento de canales de coordinacion entre operadores de las redes de
telecomunicaciones y autoridades pUblicas para prevenir el robo de cable y el
vandalismo. En algunos paises estas instancias son comisiones temporales y en
otros casos son espacios permanentes de coordinacion.

Instancias de coordinacién publico-privada contra el vandalismo de las
telecomunicaciones. Ante la magnitud de este crimen, resulta necesario
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apostar por la articulacién de colaboraciéon entre empresas y autoridades

(e incluso entre privados), con la participacién de comunidades, policias,
cuerpos de defensq, fiscalias e instituciones ministeriales y de procuracion

de justicia. Las principales dreas de colaboracién deberian ser el intercambio
de informacién sobre patrones de robo, rutas de alta conflictividad, modus
operandi, instalacion de sistemas de seguridad, capacitacion y equipamiento
de autoridades y empleados, asi como monitoreo, seguimiento y evaluacion de
incidentes y politicas de atencion.

Estas instancias no pueden ser 6rganos en los que solo participen los entes
pUblicos con competencia en la regulaciéon de las telecomunicaciones, resulta
necesario ampliar ese espectro de participacion para que exista una respuesta
integral. Estas instancias de coordinacion podrian establecer convenios

de colaboracién para impulsar lineas de accidon como concientizacion y
educaciéon comunitaria, vigilancia, identificacion de zonas vulnerables a
ataques, lineas de denuncia y contacto para el diagndstico, prevencion,
deteccion y atencién a incidentes.

La colaboracién entre autoridades del sector de telecomunicaciones,
gobiernos locales, policias, fiscalias e instituciones de procuracion de justicia es
fundamental para brindar una atencién especializada a crimenes de seguridad
de las redes y la infraestructura de telecomunicaciones.

La estrategia podria complementarse con los organismos de ciberseguridad
que actualmente se estdn desarrollando para prevenir ataques informaticos.
Esto implica también que el tema de seguridad de las redes criticas sea
considerada parte de la capa fisica de ciberseguridad, es decir abordar el
tema no solo desde la perspectiva de la clasificacion del delito y sanciones,
sino de considerar la proteccién de las redes un aspecto clave de las agendas
nacionales de ciberseguridad. El hurto de materiales, dafo a las instalaciones
y el vandalismo de infraestructura no es un delito menor ya que tiene
implicaciones de seguridad para infraestructuras criticas y estratégicas.

Instancias de cooperacién con las comunidades

Un factor fundamental en la prevencion de incidentes y ataques contra la
infraestructura es la participaciéon de las comunidades beneficiarias de la redes

y servicios de telecomunicaciones en la proteccion de las instalaciones. La
colaboracién entre las operadoras, las autoridades y los ciudadanos para disuadir,
detectar y denunciar cualquier actividad sospechosa puede resultar clave para
reducir la incidencia de casos. No obstante, para que se consolide esa confianza
para la denuncia sea efectiva, resulta importante que las operadoras mantengan
canales abiertos de comunicacion y relacionamiento comunitario. Lo anterior
implica un trabajo de reconocimiento, vinculacion, atencién y reciprocidad con
usuarios, clientes y poblaciones en zonas vulnerables.

El sondeo realizado a empresas de telecomunicaciones de la regidon muestra que

8 de cada 10 cuentan con teléfonos de denuncia o reporte de incidentes, pero solo
40% implementa o usa sistemas de vigilancia comunitaria o vecinal. Asimismo,

}\\% cet.la www.cet.la 35


http://www.cet.la


PROGRAMA JUNIOR
FELLOWSHIP 2025

5

PROTECCION Y SEGURIDAD DE REDES'
DE CONECTIVIDAD

71. Montenegro Retamozo,
A.].(2021). Andlisis de los
factores del hurto de cobre
en lainfraestructura de
telecomunicaciones [Ensayo
académico, Universidad
Militar Nueva Granadal.
Repositorio UMNG.

72. Movistar Argentina. (s. f.).

¢Cémo denuncio el robo de
cables en mi zona desde la
app?

73. Movistar Chile. (s. f.).
¢Coémo denunciar el robo
de cables del servicio de
Movistar?

3 cet.la

falta penetracion de programas que ofrezcan recompensas a ciudadanos que
proporcionen informacion Gtil para la captura de responsables en incidentes de
robo o ataques a instalaciones.

La Universidad Militar Nueva Granada de Colombia’, en una investigaciéon sobre

los factores del hurto de cobre en la infraestructura de las telecomunicaciones, se
sefiala que resulta necesario un “trabajo de calle” por parte de las operadoras y
autoridades, que consiste en la articulacion de redes de proteccidn compuesta por
la vigilancia comunitaria, asi como el apoyo del comercio nocturno, las estaciones
de servicio y la ciudadania en general. Para ello, se recomienda que las autoridades,
empresas de seguridad y las operadoras establezca contacto con las comunidades
y con quienes transitan por zonas criticas para la infraestructura, ya que, si se crean
vinculos adecuados, estos grupos se pueden convertir en una valiosa fuente de
informacién para la prevencion y denuncia de robos o vandalismos.

Las empresas y autoridades podrian plantear algdn tipo de apoyo social o incentivo
econdmico que promueva la denuncia del robo de cables y otros componentes por
parte de las comunidades. No existe un solo camino para ello. Una via puede ser,

a través de la responsabilidad social empresarial en los focos de mayor robo. Otra
via puede ser un reconocimiento a las comunidades que hayan denunciado robos
o afectaciones antes de cometerse o aquellas que acomparen efectivamente la
investigacion de incidentes.

Adicionalmente deberia existir también un trabajo concientizacién y educacién por
parte de las operadoras hacia sus clientes y la ciudadania en general sobre el valor
de la infraestructura para las comunidades y los riesgos en materia de servicio si se
presenta un incidente.

Canales de denuncia ciudadana ofrecidas por las operadoras y gobiernos locales

Existen operadoras que como estrategia de mitigacion han facilitado canales la
denuncia del robo de cable que puedan utilizar cualquier ciudadano. Sin embargo,
las estrategias no son uniformes y pueden variar en cada pais. Por ejemplo, en el
caso de Telefénica Argentina’ ofrece como canal de denuncia la App Mi Movistar.
Mientras tanto, en el caso de Telefénica Chile” se ofrece un formulario en su sitio
web.

Si bien los canales de denuncia se tratan de una buena prdctica ampliomente
implementada, resulta necesario brindar canales de acceso répido. Por ejemplo,
aquellos canales que requieran descargar una aplicaciéon o llenar un formulario
largo, no facilitan que la ciudadana o los clientes de esas mismas operadoras
puedan denunciar de manera clara. También, resulta importante considerar la
diversidad de las comunidades, ofrecer la denuncia a través de la omnicanalidad y
en lenguas originarias puede resultar clave. Eso quiere decir, que se ofrezca recibir
la denuncia por redes sociales, mensajes de texto, llamada, correo electrénico o
inclusive a una sucursal fisica.
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Campaiias de denuncia liderada por las operadoras y entes reguladores

Las campanfnas de denuncia promovidas de manera coordinada por operadores de
telecomunicaciones, reguladores y hasta gobiernos locales, se trata de una buena
prdactica que se debe mantener o amplificar.

Existen antecedentes sobre colaboracidn entre operadores e instituciones publicas
para mitigar otro tipo de robos, que podrian replicarse para abordar el problema
del robo de cable y vandalismo en las telecomunicaciones. Por ejemplo, en 2016 en
Honduras, Claro, Hondutel y Tigo suscribieron un acuerdo con la GSMA y la Comision
Nacional de Telecomunicaciones (Conatel)’ como testigos para implementar la
iniciativa “Nos Importa”, enfocada en combatir el robo de dispositivos moéviles e
impulsar la inclusion digital en los centros educativos publicos.

Sin embargo, resulta importante mencionar que la transparencia de informacion
sobre el impacto de estas campanas es clave para que sean sostenibles. Si quienes
lideran las campanias comparten que gracias a las denuncias se ha recuperado
material robado, se ha evitado algun tipo de crimen o se ha mantenido la
continuidad y calidad en el servicio para las comunidades, se fomenta e incentiva
la denuncia. Pero, si no se comunica el estatus de esas campafnas de denuncia,
podria no haber informacién que permita mantener la motivacion a participar.

Colaboracién por parte de los operadores y organismos de seguridad para combatir
el robo y vandalismo

De igual manera, la colaboracion activa con instituciones de seguridad y

defensa por parte de las operadoras, también se trata de una buena practica
implementada en la regién, que se debe amplificar. Existe el caso de Colombia en
2024, donde la Gerencia de seguridad y riesgo de Claro’® participd en un operativo
en conjunto con la Policia de Santander, la Fiscalia 2 Seccional EDA y el Batallon
Caldas de Bucaramanga para desmantelar la organizacion delincuencial “Los
Satélite” dedicada al robo de infraestructura de telecomunicaciones en Santander.

También, en Colombia se puede mencionar la colaboracion entre la Secretaria
Distrital de Integracidn Social de Bogotd y la Empresa de Telecomunicaciones de
Bogotd (ETB) para promover la denuncia de vandalismo contra redes de Internet.
Durante 2023, se lograron 2.400 denuncias y la desarticulacion de 17 bandas gracias
a esta alianza.

Una buena prdéctica, donde existe oportunidad de innovacion, se trata de la
participacion de las operadoras de telecomunicaciones en aquellas acciones por
parte de los cuerpos de seguridad para evitar el robo de cables y baterias, asi
como también en acciones para su posible recuperacion de materiales y equipos.
Esto requiere de unas normas y delimitaciones claras, pero seria la oportunidad de
sumar conocimientos técnicos que pueden presentar resultados mads eficaces.
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6.
Politicas de mitigacion

Las politicas de mitigacién resultan importantes de considerar como propuestas
orientadas a reducir los impactos negativos del robo de cables y el vandalismo
en las telecomunicaciones. Las lineas de accidén mds relevantes en este sentido
son acceso y uso de seguros y garantias que protejan a las instalaciones y sus
componentes ante robos y danos.

También es necesario disefiar esquemas de apoyos fiscales para la reparaciéon de
instalaciones y la atencion inmediata de comunidades afectadas por interrupcion
de servicio. En este sentido, el plantear al robo y dafio de infraestructura como una
causa externa las empresas podria reducir el riesgo de multas por incumplimiento
regulatorio en materia de calidad en el servicio.

Politicas de combate a mercados ilegales adyacentes

Seguimiento a las cadenas delincuenciales y la ruta del cobre y equipos robados

76. Gutiérrez, A. L. (2023,

8 de febrero). México: El Si bien las propuestas mencionadas para mitigar el robo de cables resultantes
negocio del cobre robado pertinentes, como se menciond anteriormente, existe una cadena de valor’® que
que termina en el mercado

negro. DPL News. promueve el robo y la venta de cable de cobre’” y otros componentes de las redes
77. Lizana, P. (2025, 28 de de telecomunicaciones que van més allé del alcance de la seguridad comunitaria,
junio). La ruta del cobre y de . ; X . X ;

la droga. El Libero. vigilancia de instalaciones y sistemas de denuncia.
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Estas cadenas y redes delictivas estn compuesta por las recicladoras de chatarra,
fundidoras de metales e inclusive empresas de exportacion de metales’. En ese
sentido, existe una serie de propuestas dirigidas a estos sectores con la finalidad
de disminuir el robo de cables de cobre y baterias, ya que estos actores son
fundamentales para aquellos delincuentes dedicados a este negocio ilicito.

Marcado de cobre

El marcado, registro y monitoreo del cobre es una de las propuestas mds relevantes
para el seguimiento de cadenas delictivas en mercados negros, considerando

que el cobre se trata del material mds demandado en los incidentes de robo y
vandalismo de infraestructura.

Existen diferentes métodos de marcado como el marcado quimico que utiliza
sustancias invisibles que se pueden detectar con luz ultravioleta para marcar el
cobre. También, existe el etiquetado RFID que permite rastrear en tiempo real el
cobre. Finalmente, se encuentra el marcado fisico, que consiste en el grabado de
ndmeros de serie o cédigos en el cobre para identificarlo.

Marcado de cobre. Una de las propuestas que se identifican con mayor
frecuencia, se trata del marcado de los cables de cobre’®. Anteriormente

los cables se enumeraban antes de su instalacidn en una zona visible. Sin
embargo, en tiempos recientes, existen marcados basados en pinturas
indelebles o con quimicos sintéticos que permiten una identificacion especifica
del cableado. Sin embargo, la implementacién de estas tecnologias dependerd
en gran medida de la capacidad econdmica y técnica de las operadoras y
autoridades.

Fiscalizacién de chatarrerias, centros de reciclaje y fundidoras

De igual manera, la Asociacién Chilena de Telecomunicaciones (Chile Telcos)®
sefiala que es clave abordar la cadena de reduccion y transformacion del cobre,

a través de fiscalizacion por parte de las autoridades pUblicas hacia chatarrerias

y centros de reciclaje, donde se exija la documentacion de procedencia del
material. Desde 2009, en Chile es obligacion legal llevar un registro de los metales
que compran los recicladores. También, resulta importante recordar que existe el
acuerdo global (no vinculante) de The Copper Mark®, que busca verificar de forma
independiente las practicas de produccion responsables en la industria de metales
y esto incluye las empresas recicladoras®

En la misma lineq, el operador Tigo en Costa Rica menciona la importancia de
regular la exportacion del cobre, a través de procesos mds complejos que permitan
la validacién de que dicho material no proviene del robo o el vandalismo. Para ello,
también serian necesarias revisiones en compafias de chatarras y recicladoras.

Fiscalizaciéon de la cadena de valor del cobre. Resulta necesario implementar
una serie de fiscalizaciones frecuentes a chatarrerias, centros de reciclaje

y fundidoras que podrian estar recibiendo materiales robados. Ademds, la
informacién hallada en estas fiscalizaciones se deberia compartir en formato
de datos abiertos para ser reutilizada para politicas de mitigacion.
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Registro y trazabilidad de la comercializacion del cobre

A nivel internacional se ha prestado también atencion a la industria de la chatarra
como parte de la cadena que hace posible el robo de cables de cobre. Por
ejemplo, en el estado de Idaho en Estados Unidos, las autoridades han exigido a los
vendedores que pueda presentar identificadores a los recicladores para mitigar el
lavado de cobre robado.

En este aspecto surgen lineas de acciéon como las de Servicios de Impuestos
Internos de Chile (SI1)®, en las cuales se identifica una serie de delitos tributarios
que podrian vincularse con la sustracciéon de cables como declaraciones falsas,
comercio irregular y clandestino. En esa lineq, se proponen modificaciones en

el Cédigo Tributario para aquellas personas o empresas que busquen insertar
material robado al mercado formal a través de declaraciones fiscales. De igual
manera, se menciona la necesidad de profundizar en sistemas obligatorios de
trazabilidad de la informacién en sectores de dificil fiscalizacién vinculados al
crimen organizado, donde se menciona con especial atencion el cobre.

Registro pliblico de comercio de cobre. Ante estos antecedentes, una
propuesta pertinente para las instituciones de seguridad, operadores y
sociedad en general seria la creacion un registro publico de vendedores de
cobre con cardcter de obligatoriedad para el comercio de este material. Este
registro debe ser accesible a la ciudadania y en formato de datos abiertos
para permitir un cruce de datos y la identificacion de correlaciones en caso
de detectar irregularidades.

Incentivos tributarios a la denuncia de cobre robado. Las chatarrerias,
centro de reciclaje y fundidoras se deben plantear un espacio que

puedan servir como aliados en el combate contra el vandalismo de las
telecomunicaciones. Para ello, una alternativa puede ser ofrecer incentivos
de rebajas tributarias para aquellos negocios que colaboren denunciando la
recepcion de cobre robado en sus instalaciones.

Fiscalizacién en los puertos y aduanas

Los puertos maritimos son otra drea que merece atencion. En 2023, el Sindicato de
Telefonistas de México afirmé que la mayoria del cobre robado termina en la red
de mercado de negro de las fundidoras para luego ser transportado al puerto de
Lazaro Cardenas, en Michoacdn, para luego ser exportado a paises como China.
De igual manera, en Uruguay durante el 2020, se notifico la exportacion de 2.860
toneladas, una cifra llamativa considerando que en ese pais no se explota dicho
mineral.

Control de aduanas. Bajo esta lineq, se puede proponer un control
aleatorio de los principales puertos maritimos de América Latina con foco
en embarcaciones de exportaciéon hacia paises procesadores de cobre.
Esto se podria complementar con un andlisis predictivo, a través de los

83. Camara de Diputados datos proporcionados por las instituciones publicas sobre el tréfico de este
de Chile. (2024, 15 de terial

septiembre). Informe de la ma .
Comisién de Transporte y
Telecomunicaciones.
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Coordinacién internacional con paises receptores de cobre robado e intersectorial
de industrias de telecomunicaciones, mineria, aduanas y exportacién

Resulta importante generar un marco de gobernanza y colaboracion a nivel
multiactor con aquellas autoridades y empresas de diversos sectores y paises

que juegan un rol dentro de las redes de trafico legal e ilegal de cobre. Para
materializar una propuesta de esta naturaleza es necesario actualizar mecanismos
multilaterales de coordinacién que pueden incluir el trafico de cobre robado y

otros componentes. Por ejemplo, a través de la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional se podria proponer la creaciéon
de un protocolo para prevenir y combatir el robo y trafico ilicito de metales e
infraestructura de telecomunicaciones.

Bajo un esquema como este, se puede comprometer paises, autoridades y
empresas de los ecosistemas de telecomunicaciones, mineria, aduanas y
exportacion para que exista una mayor colaboracion en el combate a este
fendmeno. En forma concreta, esto permitiria elementos clave como la asistencia
judicial mutua (cooperacién legal entre paises), extradicion de delincuentes
identificados, asi como monitoreo y decomiso de materiales. Finalmente, se sugiere
que en vista de poder generar incentivo por parte de los paises involucrados,

estas colaboraciones puedan formar parte de las conversaciones y acuerdos
comerciales entre los paises interesados.

Coordinacién internacional en el comercio del cobre. A nivel de las relaciones
internacionales entre los paises, se deberia promover coordinaciones basadas
en clausulas comerciales para castigar el tréfico y compra de cobre robado.
Esto seria especialmente Util entre los paises de América Latina y paises con
amplias relaciones comerciales en cobre y otros metales.
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En este estudio se puede observar como el fendbmeno del robo de cables y el
vandalismo de las telecomunicaciones, no se trata de un hecho aislado sino de

un fendbmeno regional con mdltiples elementos. Pero, sin lugar a duda, se puede
notar que se trata de una situacion que requiere de la coordinacion de todo el
ecosistema de las telecomunicaciones, pero especialmente de las instituciones de
seguridad publica de los Estados.

Si se recapitula en los hallazgos de esta investigacion, se puede afirmar que

la infraestructura de las telecomunicaciones es victima de redes del crimen
organizado con implicaciones puede ir desde la reventa localizada hasta el trafico
transcontinental con un especial foco en Asia.

Sin embargo, dimensionar el impacto no es una tarea sencilla. En primer lugar,
existe una carencia de datos agregados sobre el robo de cables y el vandalismo
de las telecomunicaciones. Este andilisis es un primer esfuerzo regional registrado
por consolidar la informacion desagregada por paises sobre este fendmeno. A
través de las notas de prensa y las denuncias puntuales de ciertas operadoras,
se ha podido construir este primer panorama general. Pero, sin duda, existe una
oportunidad de mejora para registrar mejor los casos de robos de cables, baterias
y otras afectaciones. Esta tarea es un trabajo colectivo, donde operadores,
reguladores, agencias de seguridad y organismos internacionales pueden sumar
esfuerzos para construir una base de datos que permita hacerle un seguimiento
mds cercano a este fendmeno.

Otro punto para dimensionar mejor el impacto del vandalismo de las
telecomunicaciones se trata de los efectos directos e indirectos que esto implica.
Por esa razoén, se abordd como el robo de cables puede tener efectos en la calidad
de servicio, el cierre de brechas y la inversién en conectividad de la region.

Finalmente, este andlisis lejos de quedarse en un diagnbéstico pasivo también
contiene un llamado a la accidn claro, a través de propuestas legales y

politicas publicas para combatir el robo de cables y el vandalismo de las
telecomunicaciones. De igual manera, se proponen una serie politicas de
prevencién y mitigacién que puedan tomar las instituciones de los Estados de
América Latina; asi como los reguladores, los operadores e inclusive la ciudadania,
todos juntos y bajo una colaboracion que permita enfrentar este problema del robo
de cables y el vandalismo de las telecomunicaciones.
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